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Abstrakt 

Ein zentraler Vorteil des Webs gegenüber herkömmlichen Anwendungsplattformen 
stellt sein großes Potential dar, Aufgaben über Organisationsgrenzen hinweg zu unter-
stützen. Derzeit lassen sich Tendenzen zu einer Klasse von Web-Anwendungen be-
obachten, die dieses Potential verstärkt ausschöpfen und die bezüglich ihrer Ent-
wicklung über eine Reihe von Besonderheiten verfügen. Dies betrifft insbesondere die 
Ausrichtung der Zugangskontrolle auf zugreifende Benutzer, deren Identitäten von 
Partnerorganisationen verwaltet werden. Des Weiteren können, entsprechende 
Mechanismen zur Zugangskontrolle vorausgesetzt, über maschinenlesbare Schnitt-
stellen im Web die funktionalen Teile der Anwendungsarchitektur über mehrere 
Organisationen verteilt werden. Durch das Einbinden fremder Dienste und Inhalte 
können somit neuartige Anwendungen auf Basis eines verteilten, organisationsüber-
greifenden Informationsraums entwickelt werden, die innovative Formen der Ko-
operation ermöglichen. 

Mit der wachsenden Verfügbarkeit der technischen Mittel für derartige föderative 
Systeme im Web stellt sich die Frage nach den methodischen Mitteln, um diese 
ingenieurmäßig zu entwickeln und zu betreiben. Als besonders herausfordernd für 
entsprechende Ansätze erweist sich vor allem der Umstand, dass die betroffenen 
Systeme sich ständig weiterentwickeln und ändern. Die vorliegende Arbeit erweitert 
den Stand der Entwicklung im Bereich Web Engineering um Werkzeuge, Modelle, 
Methoden und Prozesse zum gezielten Unterstützen der Evolution föderativer 
Systeme. 

Für die Unterstützung des Umgangs mit föderativer Infrastruktur wird ein Katalog aus 
Entwurfsbausteinen vorgestellt, der Lösungen für in föderativen Szenarien auftretende 
Probleme aus dem Bereich Sicherheit und Identitätsmanagement beschreibt. Einen 
Beitrag zum Planen und Handhaben der Architektur stellt das WebComposition 
Architecture Model (WAM) dar, das das Modellieren über Organisationsgrenzen 
hinweg verteilter Systeme ermöglicht. Die Integration von aus unterschiedlichen 
autonomen Organisationen stammenden, der Zugangskontrolle unterliegenden 
Inhalten wird mit einer auf einem Unterstützungssystem basierenden Methode 
adressiert. Ein Vorgehensmodell setzt die einzelnen Beiträge in einen Gesamtkontext 
und gibt Anleitung für das Errichten und Weiterentwickeln föderativer Systeme. 
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1. Einleitung 

Das World Wide Web stellt heutzutage nicht nur ein globales Informationsmedium 
dar, sondern auch in zunehmendem Maß eine Plattform für Anwendungen. Frühe 
Formen von Web-Anwendungen boten ihre Funktionalität primär in isolierter Weise 
zur Lösung von abgeschlossenen Aufgaben an. Das Web ermöglichte für eine 
steigende Zahl an Benutzern und deren Browsern zwar eine Verteilung des Zugriffs, 
die Anwendungen selbst jedoch verhielten sich wie Desktop-Anwendungen, die 
einzeln und unabhängig voneinander ihre Dienste leisten. Als eines der zentralen 
Prinzipien des Webs, das entscheidend zu seinem Erfolg beigetragen hat, gilt aber 
gerade die Möglichkeit, unterschiedlichste Ressourcen miteinander zu verknüpfen 
(Berners-Lee et al., 1994). Diese Macht des Webs wird heutzutage in verstärktem 
Maß genutzt, indem nun auch Anwendungen miteinander verknüpft werden, z.B. 
durch ein sich gegenseitig Verwenden oder durch gemeinsames Nutzen der gleichen 
Daten. Neben der gesteigerten Produktivität durch einfachere Kombination von 
Funktionalität aus unterschiedlichen Anwendungen ermöglichen solche Ver-
knüpfungen es, neuartige Kooperationsformen zu unterstützen, indem von unter-
schiedlichen Organisationen betriebene und genutzte Web-Anwendungen zu-
sammengebracht werden. Diese als föderativ bezeichneten Systeme gewinnen auf 
Grund der durch sie ermöglichten Vorteile für die beteiligten Organisationen immer 
mehr an Bedeutung (Gootzit und Phifer, 2003). 

1.1 Begriff der Föderation 

Im Rahmen dieser Arbeit wird der Begriff Föderation als die interorganisatorische 
Verknüpfung webbasierter Systeme verstanden. Interorganisatorische Verknüpfung 
bedeutet hierbei, dass Anwendungen und Dienste, die unterschiedlichen Parteien ge-
hören, in kontrollierter Weise aufeinander zugreifen. Ein klassischer Anwendungsfall 
aus Sicht des Endanwenders ist, dass dieser sich an einer Web-Anwendung registriert 
und anschließend auch Web-Anwendungen von Partnerorganisationen verwenden 
kann, ohne sich erneut authentifizieren zu müssen. Beispielsweise lässt sich auf diese 
Art das Intranet eines Arbeitgebers mit der Buchungsseite eines vertraglich ge-
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technische einschränkende Nebenbedingungen im Vordergrund stehen, sondern die 
Unterstützung konkret durchzuführender Aufgaben. Als Folge ergeben sich somit ein 
höherer Automatisierungsgrad und kürzere Bearbeitungszeiten von Prozessschritten. 
Aus der Sicht der Organisation ermöglichen die erwähnten technologischen Mittel 
neue und engere Formen der Kooperationen mit Partnerorganisationen, die auf Grund 
des hohen Entwicklungs- und Betriebsaufwands ohne diese nicht wirtschaftlich 
wären. Föderative Systeme werden als Mittel gesehen, virtuelle Unternehmen (engl. 
Virtual Enterprise) zu errichten, in denen Teilsysteme von mehreren Partner-
organisationen für eine bestimmte Zeitspanne miteinander verbunden werden, um so 
besser auf Markttrends reagieren zu können (Davulcu et al., 1999). 

Eine Voraussetzung für die Verwirklichung dieser neuen Anwendungsbereiche ist, 
neben der Verfügbarkeit entsprechender Technologien und Standards, das Wissen 
über ein ingenieurmäßiges Vorgehen zum Entwickeln und Betreiben der Systeme. Die 
Aufgabe, dieses Wissen zu schaffen, fällt in die Forschungsdisziplin Web Engineering 
(Deshpande et al., 2002), die sich mit der Anwendung systematischer, disziplinierter 
und quantifizierbarer Ansätze zum Entwickeln, Betreiben und Warten von Lösungen 
im Web befasst. Im Rahmen dieser Arbeit soll die Disziplin Web Engineering um 
Werkzeuge, Modelle, Methoden und Prozesse erweitert werden, die das Erstellen 
organisationsübergreifend geschützter Web-Anwendungen adressieren. 

1.3 Probleme 

Die zentrale Problemstellung, mit der sich die vorliegende Arbeit befasst, ist die 
Schwierigkeit des systematischen Entwickelns föderativer Systeme im Web. Der 
Vorgang des Entwickelns kann hierbei nicht als ein einmaliger Prozess verstanden 
werden, an dessen Ende eine fertige, abgeschlossene Lösung steht. Schon im Falle des 
Entwickelns von Web-Anwendungen für eine einzelne Organisation gilt als besondere 
Herausforderung, dass diese im Gegensatz zu herkömmlichen Anwendungen im be-
sonderen Maße der Evolution unterliegen (Scharl, 2000; Deshpande et al., 2002; 
Kappel et al., 2003). Dies liegt u.a. darin begründet, dass das Web als Anwendungs-
plattform nachträgliche Änderungen in kurzen Zyklen erlaubt, ohne dass die Software 
aufwändig neu ausgeliefert werden muss. Durch das Einbeziehen der Resonanz aus 
der Benutzung und durch im Laufe der Zeit sich verändernde Anforderungen erfolgt 
somit eine Auslese, die zu einer kontinuierlichen Weiterentwicklung und Ver-
besserung führt (Evolution). 

Das Prinzip des ständigen Weiterentwickelns gilt im besonderen Maße auch für 
föderative Systeme im Web. Als Änderungsursachen kommen hier noch weitere 
Aspekte hinzu, wie organisatorische Veränderungen, wechselnde Kooperationsver-
hältnisse, Änderungen in Teilsystemen von Partnerorganisationen und die rasante 
Technologieentwicklung auf dem noch relativ jungen Gebiet der webbasierten 
Föderation. Insbesondere ergibt sich für den Entwicklungsprozess die Heraus-
forderung, dass Änderungen außerhalb der eigenen Einflusssphäre ausgelöst werden 
und zu Problemen in den komplexen, interdependenten Anwendungen führen. 
Werden z.B. die Zugangsrichtlinien eines Dienstes modifiziert, kann dies potentiell 
dazu führen, dass geschäftskritische Anwendungen in Partnerorganisationen ausfallen. 
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Informationsraum unter Berücksichtigung der Zugangskontrolle vereinigt werden 
können. 

1.4 Ziele 

Ziel der Arbeit ist die Entwicklung von Werkzeugen, Modellen, Methoden und 
Prozessen, die den Bau föderativer, organisationsübergreifend geschützter Web-
Anwendungen adressieren. Im Mittelpunkt stehen drei konkrete Fragestellungen, die 
jeweils in separaten Kapiteln beantwortet werden: 

 

1. Wie lassen sich Infrastrukturkomponenten flexibel zusammensetzen, um speziell in 
föderativen Systemen auftretende Probleme der Zugangskontrolle zu lösen? 

2. Wie lassen sich föderative Architekturen unter Überwindung der Kluft zwischen 
dem Entwurf und den sich rasant fortentwickelnden Systemen beschreiben? 

3. Mit welcher Methodik lassen sich Web-Anwendungen entwickeln, die Inhalte aus 
nicht-öffentlichen Informationsquellen fremder Organisationen beziehen? 

1.5 Lösungsansätze 

Zur ersten Fragestellung wird ein Katalog aus Lösungsbausteinen vorgestellt, der 
Lösungen für konkrete, in föderativen Szenarien zu lösende Probleme beschreibt. Der 
Katalog zerlegt die technische Komplexität des Gesamtsystems in einzelne Teil-
probleme und beschreibt deren Lösung durch Kombination wiederverwendbarer, 
generischer Infrastrukturdienste und -komponenten. Die Lösungsbausteine sind 
formal mit Hilfe eines UML-Referenzmodells beschrieben und beruhen auf Experi-
menten mit deren praktischen Umsetzung. Als Beispiel für ein System, das die Identi-
tätsmanagement-bezogenen Lösungsbausteine flexibel umsetzt, wird das im Rahmen 
der Arbeit entstandene Identity Federation System (idFS) vorgestellt. 

Einen Beitrag zur zweiten Fragestellung stellt das WebComposition Architecture 
Model (WAM) dar. WAM ermöglicht das Modellieren über Organisationsgrenzen 
hinweg verteilter webbasierter Systeme unter Abstraktion von Implementierungs-
details, wie sie z.B. von den Lösungsbausteinen behandelt werden. Eine maschinen-
lesbare Repräsentation der Modelle erlaubt das dienstbasierte Unterstützen der be-
schriebenen Architektur und dessen Evolution. Eine auf Basis der mathematischen 
Mengenlehre formal definierte Semantik legt die präzise Bedeutung der Architektur-
beschreibungen für die im föderativen System kursierenden identitätsbezogenen Aus-
sagen fest. 

Die dritte Fragestellung, die den Umgang mit fremden, geschützten Inhaltsquellen 
betrifft, wird mit einer Methode und einem dazu passenden Unterstützungssystem 
adressiert. Die Methode umfasst einheitliche Ansätze zum Zugriff auf geschützte 
Inhaltsquellen, zum Verknüpfen von Inhaltsobjekten und zum Integrieren der Inhalte 
in die Web-Anwendungen. Sie bildet die Grundlage für die Anwendung von 
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den organisationsübergreifenden Einsatz von Web-Anwendungen, wobei Nuss-
baumer die Problematik aus Sicht der einzelnen Anwendung betrachtet und die 
vorliegende Arbeit sich mit der Evolution des föderativen Systems als Ganzes be-
fasst. 

Neben den in dieser Arbeit bearbeiteten Themen ergeben sich beim Einsatz 
föderativer Lösungen eine Reihe weiterer Probleme, die in verwandte Forschungs-
gebiete fallen und die deshalb hier explizit ausgenommen sind. So beschäftigt sich der 
Forschungsbereich Informationssysteme mit der Föderation von Datenbanken, wobei 
u.a. die Integration heterogener Datenmodelle und das föderative Abfragen betrachtet 
werden. Die hier behandelte Föderation auf Inhaltsebene betrifft hingegen das hierzu 
orthogonale Problem der webkonformen Exposition föderativ gesicherter Inhalte. 
Weiterhin wird hier der Begriff Sicherheit im Sinne von Zugangskontrollmechanis-
men für webbasierte Ressourcen verstanden. Darüber hinaus sind Ansätze aus anderen 
Disziplinen nötig, um die Sicherung der Kommunikation zu gewährleisten und die 
Gesamtsysteme gegen Angriffe zu schützen. Abschließend ist zu erwähnen, dass der 
Einsatz föderativer Technologien nicht zuletzt auch nicht-technische Probleme auf-
wirft, wie z.B. rechtliche Fragen bei der Integration fremder Inhalte und Funktionali-
täten. Diese Arbeit beschäftigt sich dagegen ausschließlich mit den technischen 
Problemen der Entwicklung und des Betriebs der Systeme. 

1.7 Aufbau der Arbeit 

Die Arbeit gliedert sich in die folgenden Kapitel: 

In Kapitel 1 wird das zentrale Thema, der Einsatz föderativer Systeme im Web, 
motiviert. Es werden konkrete Probleme benannt, die im Zusammenhang mit der Tat-
sache stehen, dass föderative Systeme im Web im besonderen Maße der Evolution 
unterliegen. Weiterhin wird ein kurzer Überblick über die hier beschriebenen Beiträge 
zur Lösung dieser Probleme gegeben und die Arbeit in Bezug auf die wissenschaft-
liche Herangehensweise und verwandte Arbeiten abgegrenzt. 

In Kapitel 2 werden die webspezifischen Grundlagen behandelt und terminologisch 
festgelegt, auf die die weiteren Kapitel aufbauen. Insbesondere wird der für diese 
Arbeit zentrale Begriff föderatives System erörtert. Die erklärten Konzepte werden 
anhand eines dafür eingeführten Fallbeispiels verdeutlicht, auf das im weiteren Ver-
lauf immer wieder Bezug genommen wird.  

In Kapitel 3 erfolgt eine Analyse des Standes der Entwicklung im Web Engineering. 
Nach einer Einordnung der Föderationsproblematik in die Disziplin werden aus-
gesuchte Forschungsansätze vorgestellt. Diese werden hinsichtlich der föderativen 
Problemstellungen dieser Arbeit bewertet, um so den Bedarf an Erweiterung des 
Standes der Entwicklung durch einen dedizierten Ansatz zu verdeutlichen. 

In Kapitel 4 wird als erster Lösungsbeitrag ein Katalog von Lösungsbausteinen vor-
gestellt, der die an Entwicklung und Betrieb Beteiligten dabei unterstützt, föderative 
Infrastrukturkomponenten auszuwählen und zu benutzen. Hierfür wird ein Referenz-
modell eingeführt, eine Reihe von Lösungsbausteinen beschrieben und das Unter-
stützungssystem idFS vorgestellt, das zur Umsetzung einzelner Bausteine 
implementiert wurde. 
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In Kapitel 5 folgt als weiter Beitrag das WebComposition Architecture Model (WAM), 
eine Modellierungssprache zum dedizierten Beschreiben der Architektur föderativer 
Systeme. Das Kapitel führt eine graphische Notation ein, formalisiert dessen 
Semantik und stellt ein Unterstützungssystems auf Basis von maschinenlesbaren 
Architekturbeschreibungen vor. 

In Kapitel 6 wird die Linkbase-Methode zur Integration föderativ geschützter Inhalte 
aus dem Web vorgestellt. Diese gibt eine Systematik vor, wie sich mit Hilfe der in den 
Architekturbeschreibungen modellierten Dienste und unter Ausnutzung der 
föderativen Zugangskontrolle der Lösungsbausteine Inhaltsobjekte innerhalb der 
Föderation exponieren, verknüpfen und in Anwendungen integrieren lassen. 

In Kapitel 7 wird ein evolutionsorientiertes Vorgehensmodell vorgestellt, das einen 
Rahmen für das Errichten und Weiterentwickeln föderativer Systeme vorgibt. Die 
einzelnen Phasen des Modells nehmen Bezug auf die drei beschriebenen Lösungsbei-
träge und setzen diese somit in einen Gesamtkontext. 

In Kapitel 8 dokumentieren Fallstudien den Einsatz der erarbeiteten Konzepte in 
unterschiedlichen Szenarien. Diese beziehen sich auf die Kooperationen zwischen 
weltweit verteilten Partnerorganisationen im Web, auf den Einsatz von Web-
Technologien zwischen Produzenten und Konsumenten und auf die dienstbasierte 
Integration von Prozessen innerhalb einer übergeordneten Organisation. 

In Kapitel 9 werden die in der Arbeit gesammelten Erkenntnisse zusammengefasst 
und um weitere offene Fragestellung für zukünftige Forschungsarbeiten ergänzt. 

 



 

2. Grundlagen 

Das folgende Kapitel beinhaltet die für die weiteren Teile der Arbeit notwendigen 
Grundlagen. Zunächst wird das Anwendungsgebiet webbasierter Föderationen anhand 
eines Fallbeispiels verdeutlicht, das gleichzeitig als durchgängiges Beispiel zur 
besseren Einordnung der einzelnen Lösungsbeiträge dient. Anschließend werden 
Web-Technologien, die bei der Gestaltung föderativer Systeme zum Einsatz kommen 
können, beleuchtet und anhand von Definitionen aus Sicht der behandelten Problem-
stellung terminologisch festgelegt. Darauf aufbauend wird der Begriff föderative 
Systeme im Web spezifiziert, der die Klasse von Systemen repräsentiert, die Gegen-
stand des hier vorgestellten Web Engineering Ansatzes sind. Für die identifizierte 
Systemklasse werden Anforderungen an Web Engineering Ansätze abgeleitet, mit 
denen der Entwicklungsprozess sinnvoll unterstützt werden kann. 

2.1 Fallbeispiel 

Im Folgenden wird als Beispiel für ein föderatives webbasiertes System ein fiktives 
Szenario beschrieben. Hauptgegenstand ist eine Web-Anwendung, die Dienste im 
Kontext von Geschäfts- und Privatreisen anbietet. Das Szenario wurde in Anlehnung 
an ein Standardbeispiel aus dem Web Engineering, der Travel Agency Fallstudie 
(Koch et al., 2005) gewählt und um zusätzliche föderative Aspekte erweitert. Neben 
der Buchung von Reisen unter Einbeziehung einer Reihe von Reiseanbietern (Flug-
gesellschaften, Bahngesellschaften, Mietwagenfirmen usw.) bietet das Portal seinen 
Benutzern weitere Dienste an, die die Kooperation mit Partnerorganisationen not-
wendig machen. Hierbei handelt es sich um Dienste, die der Betreiber des Reise-
portals theoretisch auch selbst übernehmen könnte. Aus wirtschaftlichen Gründen 
sind diese jedoch wesentlich effektiver von spezialisierten Anbietern zu leisten, die 
auf ihren jeweiligen Anwendungsdomänen über langjährige Erfahrung, eine hohe 
Zahl an Benutzern, umfangreiche Datenmengen und fortgeschrittene Funktionalität 
verfügen. 
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Mit dem sich ändernden Geschäftsmodell des Betreibers kommt es zu Absprachen mit 
Kunden- und Partnerfirmen, die Web-Anwendungen für die gegenseitige Benutzung 
freizugeben. In diesem Zusammenhang fließt Entwicklungsaufwand in den Umbau 
der Zugangskontrollmechanismen der Systeme, mit denen jetzt die Zugriffe der ex-
ternen Anwendungen (z.B. Reiseportal auf Wetterinformationsdienst) sowie der ex-
ternen Benutzer (z.B. Angestellter einer Kundenfirma auf Reiseportal) geregelt 
werden. 

Im Verlaufe dieser Öffnung von Systemen werden in zunehmendem Maße fremde 
Anwendungsteile in das Portal integriert, wie z.B. durch die zur Laufzeit erfolgende 
Abfrage von externen Informationsdiensten zur Zusammenstellung von aktuellen 
Reisebegleitern. Als Folge steigt die Komplexität des Softwaresystems selbst und der 
notwendigen Richtlinien zur Regelung der Zugangskontrolle auf den unterschied-
lichen, teilweise kostenpflichtigen Ressourcen. Da sich nicht nur das Portal selbst 
sondern auch die verwendeten externen Systeme mit der Zeit weiterentwickeln, muss 
beim Betreiber beträchtlicher Aufwand dafür investiert werden, auf diese Änderungen 
zu reagieren und den Überblick zu erhalten. 

Über die Zeit entsteht so eine große Menge an reisebezogenen Daten, die sich teil-
weise im zentralen Portal, teilweise in den Partneranwendungen befinden. Eine der 
Hauptaufgaben bei der Entwicklung und Weiterentwicklung des Reiseportals ist es, 
für seine Benutzer einen einheitlichen Zugang zu diesen Daten zu schaffen. Die Daten 
müssen einerseits miteinander verknüpft werden, wie z.B. anhand ihres Bezugs zu 
einem bestimmten Reiseziel, anderseits dürfen die Zugangskontrollmaßnahmen einer 
einfachen Verwendung durch die Benutzer nicht im Weg stehen. 

2.2 Web-technologische Grundlagen für Föderationen 

Für die technische Umsetzung von Systemen der im Fallbeispiel thematisierten 
Systemklasse stehen heutzutage eine Reihe von Web-Technologien zur Verfügung, 
deren effektiver Einsatz auf den heterogenen Plattformen des Internets durch 
Standards gewährleistet wird. Eine wichtige Organisation stellt in diesem Zusammen-
hang insbesondere das World Wide Web Consortium (W3C) dar, das interoperable 
Technologien (d.h. Spezifikationen, Richtlinien, Software und Werkzeuge) für das 
Web erarbeitet (W3C, 1994). 

Im Folgenden werden, wie in Abbildung 2.2 dargestellten, vier Gruppen von Web-
Technologien bezüglich ihrer Eignung für den interorganisatorischen Einsatz unter-
sucht. Insbesondere wird auf die für Föderationen zentralen Fragen der Zugangs-
kontrolle und des Identitätsmanagements eingegangen. Der erste Teil widmet sich den 
Grundlagen des Webs als Plattform für dynamische Anwendungen, über deren Be-
nutzeroberflächen Menschen auf öffentliche oder geschützte Funktionalität zugreifen. 
Hierauf werden Web-Service-Technologien untersucht, die es erlauben, die 
Funktionalität von Anwendungen, unabhängig von ihren Benutzerschnittstellen, für 
die Integration in eigene und fremde Anwendungen bereitzustellen. Als dritte 
Möglichkeit werden Technologien betrachtet, mit denen sich Daten im Web 
maschinenlesbar veröffentlichen und somit über Anwendungsgrenzen hinweg nutzbar 
machen lassen. Zur Regelung der Zugriffe auf diese verschiedenen Arten von 
Ressourcen stehen seit einigen Jahren eine Reihe von neuartigen Spezifikationen zur 












































































































































































































































































































































































